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 לחוק הגנת הפרטיות   13תיקון  
 לבודקי תוכנה רשימת תיוג  

 

 בדיקות פונקציונליות הקשורות לפרטיות  . 1

 את כל המידע  באמת בדיקת מחיקת חשבון מוחקת   [ ]

 את המידע של המשתמש רק בדיקת עיון במידע מציגה   [ ]

 בדיקת תיקון מידע עובדת כראוי   [ ]

 בדיקת הגבלת עיבוד )אם קיימת(   [ ]

 במקומות הנדרשים (Consent) בדיקת הסכמה  [ ]

 בדיקות אבטחת מידע  . 2

  XSS בדיקות  [ ]

  SQL Injection בדיקות  [ ]

  CSRF בדיקות  [ ]

 API-בדיקות חשיפת מידע ב  [ ]

  (Role Based Access) בדיקות הרשאות  [ ]

 בדיקות האם ניתן לגשת למידע של משתמש אחר   [ ]

 בדיקות האם לוגים מכילים מידע אישי   [ ]

 בדיקות האם קבצים שהמשתמש מעלה עוברים ולידציה   [ ]

 הקשורות לפרטיות  UI/UX בדיקות . 3

 מסכי הרשאות מציגים הסבר ברור   [ ]

 מדיניות פרטיות נגישה מהאפליקציה   [ ]

 הודעות על שימוש במידע מוצגות בזמן הנכון   [ ]

 מוצגות כנדרש  Cookies הודעות על   [ ]

 המשתמש מבין מה קורה עם המידע שלו   [ ]

 בדיקות אינטגרציה  . 4

  (Payments, SMS, Analytics) בדיקות מול ספקי צד שלישי  [ ]
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 בדיקות שהמידע המועבר לספק תואם את המוצהר במדיניות  [ ]

 בדיקות שהמידע נמחק גם אצל ספקים )אם רלוונטי(   [ ]

 לא מחזיר מידע עודף API -בדיקות שה  [ ]

  (Load & Stress) בדיקות עומסים  . 5

 בדיקות עומס לא חושפות מידע בשגיאות   [ ]

 בדיקות עומס לא גורמות לדליפת מידע   [ ]

 בדיקות עומס לא פוגעות בתהליכי מחיקה/עיון   [ ]

  (Incident Simulation) בדיקות אירועי אבטחה . 6

 בדיקת התנהגות המערכת בפריצה מדומה  [ ]

  DB בדיקת התנהגות המערכת בכשל  [ ]

 בדיקת התנהגות המערכת בכשל צד שלישי  [ ]

 בדיקת האם נרשמים לוגים כנדרש   [ ]

 בדיקת האם מידע רגיש נחשף בשגיאות   [ ]

 


